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ถอดบทเรียนจากการเรียนรูผานบทเรียนออนไลน (E-Learning) 

หลักสูตร “ความเขาใจและการใชเทคโนโลยีดิจิทัลอยางมีประสิทธิภาพ (Understanding and Using 
Digital Technology)”  

จัดฝกอบรมโดย สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) 

วัตถุประสงค 
 1. มีความรู ความเขาใจความรูดานสารสนเทศ สื่อ และเทคโนโลยี ตามแนวทางการเรียนรูในศตวรรษ
ท2ี1 
          2. รูเทาทันสื่อดิจิทัล คิด วิเคราะห แยกแยะ สื่อดิจิทัลเพ่ือเลือกใชทำงานไดอยางเหมาะสม 
          3. มีความเขาใจและปฏิบัติงานดานดิจิทัลไดอยางถูกตองและปลอดภัยตลอดจนตระหนักถึงภัยคุกคาม
ทางดิจิทัลและสามารถตรวจสอบการทำงานตามหลักปฏิบัติงานที่ดีไดในเบ้ืองตน 
 4. มีความเขาใจในการใชเทคโนโลยีดิจิทัล เพ่ือทำงานผลิตชุดขอมูลสำหรับการบริการสาธารณะและ
มีความรูในการใชสื่อดิจิทัลเพ่ือการทำงานไดอยางมีประสิทธิภาพ  
เนื้อหาในการฝกอบรม 
 เรียนรูเกี่ยวกับสิทธิเสรีภาพและความรับผิดชอบเมื่อใชสิทธินั้นบนสื่อสาธารณะยุคดิจิทัล ความเขาใจ
การสื่อสารผานทางสื่อและเครื่องมือทางดิจิทัลในแงมุมตางๆ มีเขาใจความมั่นคง ความเปนสวนตัวในการใช
อุปกรณอิเล็กทรอนิกสในยุคดิจิทัล รวมถึงภัยในรูปแบบตางๆ ทั้งในแงวิธีการที่ไดรับการคุกคามผลกระทบท่ี
เกิดขึ้น การปองกัน การลดความเสี่ยง ตลอดจนมีความเขาใจสารสนเทศและสื่อในยุคดิจิทัลเพ่ือที่สามารถระบุ
ขอมูลที่ตองการหาขอมูลนั้น ประเมินประโยชน ความเก่ียวของ ความถูกตอง ความนาเชื่อถือของขอมูลนั้น
จากแหลงตาง ๆ ได 
จริยธรรมการใชเทคโนโลยีสารสนเทศ 
 จริยธรรม หมายถึง หลักเกณฑท่ีประชาชนตกลงรวมกันเพ่ือใชเปนแนวทางในการปฏิบัติรวมกันใน
สังคม 
 จริยธรรมเก่ียวกับการใชเทคโนโลยีคอมพิวเตอรและสารสนเทศ มี 4 ประเด็น ไดแก 
  1. ความเปนสวนตัว (Information Privacy) หมายถึง สิทธิที่จะอยูตามลำพัง และเปนสิทธิ
ที่เจาของสามารถที่จะควบคุมขอมูลของตนเองในการเปดเผยใหกับ ผูอ่ืน สิทธินี้ใชไดครอบคลุมทั้งปจเจก
บุคคล กลุมบุคคล และองคการตางๆ 
  2. ความถูกตอง (Information Accuracy) ในการใชคอมพิวเตอรเพื่อการรวบรวม จัดเก็บ 
และเรียกใชขอมูลนั้น คุณลักษณะที่สำคัญประการหนึ่ง คือ ความนาเชื่อถือไดของขอมูล ทั้งนี้ จะข้ึนอยูกับ
ความถูกตองในการบันทึกขอมูลดวย โดยทั่วไปจะพิจารณาวาใครจะเปนผูรับผิดชอบตอความถูกตองของขอมูล
ที่จัดเก็บและเผยแพร ดังนั้น ในการจัดทำขอมูลและสารสนเทศใหมีความถูกตองและนาเชื่อถือนั้น ขอมูลควร
ไดรับการตรวจสอบความถูกตองกอนที่จะนำเขาฐานขอมูล รวมถึงการปรับปรุงขอมูลใหมีความทันสมัยอยู
เสมอ นอกจากนี้ ควรใหสิทธิแกบุคคลในการเขาไปตรวจสอบความถูกตองของขอมูลตนเองดวย 
  3. ความเปนเจาของ (Information Property) สิทธิความเปนเจาของ หมายถึง กรรมสิทธิ์
ในการถือครองทรัพยสิน ซึ่งอาจเปนทรัพยสินทั่วไปที่จับตองได เชน คอมพิวเตอร รถยนต หรืออาจเปน
ทรัพยสินทางปญญา (ความคิด) ที่จับตองไมได 
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  4. การเขาถึงขอมูล (Data Accessibility) ปจจุบันการเขาใชงานโปรแกรม หรือระบบ
คอมพิวเตอรมักจะมีการกำหนดสิทธิตามระดับของผูใชงาน ทั้งนี้ เพ่ือเปนการปองกันการเขาไปดำเนินการ
ตางๆ กับขอมูลของผูใชท่ีไมมีสวนเก่ียวของ และเปนการรักษาความลับของขอมูล 
 ลิขสิทธิ์ หมายถึง สิทธิแตเพียงผูเดียวที่จะกระทำการใด ๆ เก่ียวกับงานที่ผูสรางสรรคไดริเริ่มโดย
การใชสติปญญาความรู ความสามารถ และความวิริยะอุตสาหะของตนเองในการสรางสรรค โดยไมลอกเลียน
งานของผูอ่ืน โดยงานท่ีสรางสรรคตองเปนงานตามประเภทที่กฎหมายลิขสิทธิ์ใหคุมครอง โดยผูสรางสรรคจะ
ไดรับความคุมครองทันททีี่สรางสรรคโดยไมตองจดทะเบียน 
 การคุมครองลิขสิทธิ์ ผูเปนเจาของลิขสิทธิ์ มีสิทธิแตเพียงผูเดียว ในการใชประโยชนจากผลงาน
สรางสรรคของตน ในการทำซ้ำ ดัดแปลง หรือเผยแพรตอสาธารณชน รวมทั้งสิทธิในการใหเชา โดยทั่วไปอายุ
การคุมครองสิทธิจะมีผลเกิดข้ึนทันทีที่มีการสรางสรรคผลงาน โดยความคุมครองนี้จะมีตลอดอายุของผู
สรางสรรค และคุมครองตอไปอีก 50 ปนับแตผูสรางสรรคเสียชีวิต 
การเขาถึงสื่อดิจิทัล 
 สื่อดิจทิัล หมายถึงสื่อที่มีการนาเอาขอความ กราฟก ภาพเคลื่อนไหวเสียง และ วิดีโอ เปนตน โดย
อาศัยเทคโนโลยีความเจริญกาวหนาทางดานคอมพิวเตอร เขามาชวยใหขอมูลที่เปนสื่อตางๆ เหลานั้นมาแปลง
สภาพและเชื่อมโยงเขาดวยกันเพื่อประโยชนในการใชงาน 
 องคประกอบของสื่อดิจิทัล 
  1. ขอความ  เปนสวนท่ีเกี่ยวกับเนื้อหาของมัลติมีเดีย ใชแสดงรายละเอียด หรือเนื้อหาของ
เรื่องที่นำเสนอ ถือวาเปนองคประกอบพ้ืนฐานที่สำคัญของมัลติมีเดีย ระบบมัลติมีเดียที่นำเสนอผานจอภาพ
ของเครื่องคอมพิวเตอร นอกจากจะมีรูปแบบและสีของตัวอักษรใหเลือกมากมายตามความตองการแลวยัง
สามารถกำหนดลักษณะของการปฏิสัมพันธ (โตตอบ)ในระหวางการนาเสนอไดอีกดวย 
  2. เสียง  ถูกจัดเก็บอยูในรูปของสัญญาณดิจิตอลซึ่งสามารถเลนซ้ำกลับไปกลับมาได โดยใช
โปรแกรมที่ออกแบบมาโดยเฉพาะสำหรับทำงานดานเสียง หากในงานมัลติมีเดียมีการใชเสียงที่เราใจและ
สอดคลองกับเนื้อหาใน การนำเสนอ จะชวยใหระบบมัลติมีเดียนั้นเกิดความสมบูรณแบบมากยิ่งข้ึน นอกจากนี้
ยังชวยสรางความนาสนใจและนาติดตามในเรื่องราวตางๆ ไดเปนอยางด ี
  3. ภาพนิ่ง  เปนภาพที่ไมมีการเคลื่อนไหว เชน ภาพถาย ภาพวาด และภาพลายเสน เปนตน 
ภาพนิ่งนับวามีบทบาทตอระบบงานมัลติมีเดียมากกวาขอความหรือตัวอักษร เนื่องจากภาพจะใหผลในเชิงการ
เรียนรูหรือรับรูดวยการมองเห็นไดดีกวา นอกจากนี้ยังสามารถถายทอดความหมายไดลึกซึ่งมากกวาขอความ
หรือตัวอักษร ภาพนิ่งมักจะแสดงอยูบนสื่อชนิดตางๆ 
  4. ภาพเคลื่อนไหว  ภาพกราฟกที่มีการเคลื่อนไหวเพ่ือแสดงข้ันตอนหรือปรากฏ การณตางๆ 
ที่เกิดขึ้นอยางตอเนื่อง เพ่ือสรางสรรคจินตนาการใหเกิดแรงจูงใจจากผูชม การผลิตภาพเคลื่อนไหวจะตองใช
โปรแกรมที่มีคุณสมบัติเฉพาะทางซึ่งอาจมีปญหาเกิดข้ึนอยูบางเก่ียวกับขนาดของไฟลที่ตองใชพ้ืนที่ในการ
จัดเก็บมากกวาภาพนิ่งหลายเทา 
  5. วิดีโอ  เปนองคประกอบของมัลติมีเดียที่มีความสำคัญเปนอยางมาก เนื่องจากวิดีโอใน
ระบบดิจิทัล สามารถนำเสนอขอความหรือรูปภาพประกอบกับเสียงไดสมบูรณมากกวาองคประกอบชนิดอื่นๆ
 อินเทอรเน็ต (Internet) มาจากคำวา Inter Connection Network หมายถึง เครือขายของ
เครือขายคอมพิวเตอร ระบบตาง ๆ ที่เชื่อมโยงกัน ลักษณะของระบบอินเทอรเน็ต เปนเสมือนใยแมงมุม ที่
ครอบคลุมท่ัวโลกในแตละจุดที่เชื่อมตออินเทอรเน็ตนั้นสามารถสื่อสารกันไดหลายเสนทางโดยไมกำหนด
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ตายตัว และไมจำเปนตองไปตามเสนทางโดยตรง อาจจะผานจุดอื่นๆ หรือเลือกไปเสนทางอ่ืนไดหลาย ๆ 
เสนทาง 
 ประโยชนของInternet คือ ใชในการสื่อสาร ใชในการแลกเปลี่ยนขอมูล  เปนเครื่องมือทางธุรกิจ 
สืบคนขอมูลและเพ่ือความบันเทิง 
 ประเภทของการเขาถึงInternet มี 2 ประเภท ไดแก 1. การเชื่อมตออินเทอรเน็ตแบบใชสาย 
(Wire Internet) ได แ ก  -Modem Dial  -Lease Line  -ADSL  -LAN  Fiber Optic 2.ก า ร เชื่ อ ม ต อ
อินเทอรเน็ตแบบไรสาย (Wireless Internet) ไดแก –WiFi  -Mobile Phone 
 การคนหาขอมูลบนอินเตอรเน็ต สามารถแบงตามลักษณะการทำงานได 3 ประเภท คือ 
  1.Search  Engine  การคนหาขอมูลดวยคำที่เจาะจง เปนเว็บไซดที่ชวยในการคนหาขอมูล
โดยใชโปรแกรมชวยในการคนหาที่เรียกวา “Robot”ทำหนาที่รวบรวมขอมูลที่เก่ียวกับเว็บไซดในอินเตอรเน็ต
มาเก็บไวในฐานขอมูลซึ่งการคนหาขอมูลในรูปแบบนี้จะชวยใหสามารถคนหาขอมูลไดตรงกับความตองการ
เพียงแคระบุคำที่ตองการคนหาขอมูล  เปนรูปแบบที่นิยมมาก  เว็บไซตที่นิยมใชในการคนหาขอมูลในแบบนี้  
เชน  http://www.google.co.th 
  2.Search  Directories  การคนหาขอมูลตามหมวดหมู โดยมีเว็บไซตที่เปนตัวกลางในการ
รวบรวมขอมูลในระบบเครือขายอินเทอรเน็ต  โดขจัดขอมูลเปนหมวดหมูเพ่ือใหผูใชสามารถเลือกขอมูลตามที่
ตองการไดโดยการจัดหมวดหมูของขอมูลจะจัดตามขอมูลที่คลายกัน  หรือเปนประเภทเดียวกัน  นำมา
รวบรวมไวในกลุมเดียวกัน 
  3. Metasearch  การคนหาขอมูลจากหลายแหลงขอมูล ปนลักษณะของการคนหาขอมูล
จากหลาย ๆ  Search  Engine ในเวลาเดียวกันเพราะเว็บไซตท่ีเปนMetasearch  จะไมมีฐานขอมูลของ
ตนเอง แตจะคนหาเว็บเพจท่ีตองการโดยวิธีการดึงจากฐานขอมูลของ Search  Site จากหลายๆ แหงมาใช  
แลวจะแสดงผลใหเลือกตามตองการ 
ความเขาใจและการสื่อสารยุคดิจิทัล 
 การสื่ อสาร (communication) หมายถึงกระบวนการถ ายทอดขาวสาร ขอ มูล  ความรู  
ประสบการณ  ความรูสึก ความคิดเห็น ความตองการจากผูสงสารโดยผานสื่อตางๆที่อาจเปนการพูด การเขียน 
สัญลักษณอื่นใด การแสดงหรือการจัดกิจกรรมตางๆ ไปยังผูรับสาร ซึ่งอาจจะใชกระบวนการสื่อสารที่แตกตาง
กันไปตามความเหมาะสมหรือความจำเปนของตนเองและคูสื่อสาร โดยมีวัตถุประสงคใหเกิดการรับรูรวมกัน
และมีปฏิกิริยาตอบสนองตอกัน บริบททางการสื่อสารที่เหมาะสมเปนปจจัยสำคัญที่จะชวยใหการสื่อสาร
สัมฤทธิ์ผล  
 การสื่อสารยุคดิจิทัล หมายถึงการสื่อสารระหวางบุคคลและสังคมผานเครือขายอินเทอรเน็ตโดย
การใชอุปกรณดิจิทัลตางๆ เชน คอมพิวเตอร โทรศัพท สมารตโฟน โทรศัพทดิจิทัล เปนตนและผานชอง
ทางการสื่อสารดิจิทัลหรือดจิทัลแพลตฟอรม (Digital Platform) 
 ลักษณะของขอเท็จจริง (Fact) และขอคิดเห็น (Opinion) 
  ขอเท็จจริง เปนขอความแหงเหตุการณที่เปนมาหรือเปนอยูตามจริง ขอความหรือเหตุการณ
ที่จะตองวินิจฉัยวาเท็จหรือจริง มีความเปนไปได มีความสมจริง มีหลักฐานเชื่อถือได มีความสมเหตุสมผล 
  ขอคิดเห็น เปนความรูสึกนึกคิดของผูสงสารที่สอดแทรกอยูในเนื้อหา เปนขอความที่แสดง
ความคาดคะเน เปนขอความที่แสดงการเปรียบเทียบอุปมาอุปมัย เปนขอความที่เปนขอเสนอแนะหรือเปน
ความคิดเห็นของผูพูดเอง 
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ความปลอดภัยยุคดิจิทัล 
 รอยเทาดิจิทัล Digital Footprint คือ รอยเทาของเราบนโลกดิจิทัล โลกอินเตอรเน็ต คือรองรอยที่
เราไปใชเว็บตางๆเชน อัพโหลดรูปภาพ ไฟล บันทึกขอมูลการใชงานไมวาจะ ชื่อ ที่อยู เบอรโทร วันเดือนปเกิด 
พวกนี้ลวนเปนรอยเทาของเราทั้งสิ้น อยูในเกือบทุกเว็บที่เราไปไมวาจะเปน Facebook ,IG หรือ เว็บไซตตางๆ 
 อันตรายของการท้ิง Digital Footprint 
  1. ทดสอบคนหาชื่อตัวเอง 
  2. ขอมูลมีโอกาสโดนทำสำเนานับไมถวน 
  3. อยูในมือผูไมหวังด ี
  4. เสียภาพพจน และภาพลักษณโดยไมอาจแกไขได 
 ขอควรระวังในการใชอินเทอรเน็ต  
  1. ไมควรเปดเผยขอมูลสวนตัว เพราะอาจถูกนำไปใชประโยชน หรือหลอกลวงผูใกลชิด 
  2. ไมสงหลักฐานสวนตัวของตนเองและคนในครอบครัวใหผูอื่น เชน สำเนาบัตรประชาชน 
เอกสารตาง ๆ รวมถึงรหัสบัตรตาง ๆ เชน เอทีเอ็ม บัตรเครดิต ฯลฯ 
  3. ไมออกไปพบเพื่อนที่รูจักทางสื่อโซเชียลหรือทางอินเทอรเน็ต 
  4. ระมัดระวังการซื้อสินคาทางอินเทอรเน็ต รวมถึงคำโฆษณาชวนเชื่ออ่ืน ๆ  
  5. ไมเผลอบันทึกยูสเซอรเนมและพาสเวิรดขณะใชเครื่องคอมพิวเตอรสาธารณะเพราะขอมูล
อาจจะถูกบันทึกไว และผูที่เขามาใชตอ อาจจะนำไปใชสวมรอยได 
  6. ไฟล ภาพ เสียง หรือวีดีโอ รั่วไหลได เชนจากการแคร็กขอมูล หรือถูกดาวนโหลดผาน
โปรแกรม เพียร ทู เพียร (P2P) และถึงแมวาจะลบไฟลนั้นออกไปจากเครื่องแลวสวนใดสวนหนึ่งของไฟลยัง
ตกคางอยู และอาจถูกกูกลับขึ้นมาไดโดยชางคอม ชางมือถือ เปนตน 
 วิธีการปองกันไมใหตกเปนเหยื่อบนอินเทอรเน็ต 
  1. เมื่อไดรับอีเมลขอความแปลก ๆ ใหวิเคราะหขอความที่สงมา  ไมตอบกลับอีเมลแปลกๆ ที่
คุณไมรูจัก 
  2. ติดตั้งโปรแกรมตานไวรัสและ Firewall ซึ่งสามารถปองกันการรับอีเมลทีไ่มพึงประสงค 
  3. ปองกัน Spywareท่ีจะเขามาฝงตัว ทำความผิดปกติใหกับเครื่อง หรือเจาะรหัสผานตาง ๆ
  4. พยายามขอคำปรึกษาจากคนรอบขาง และเมื่อคนรอบขางพยายามเตือนก็ขอใหรับฟง 
  5. อยาเชื่อคนที่คุยดวยผานอินเทอรเน็ต 100% เปนอันขาด อยาหลงคำหวาน 
  6. มีสติ มีเหตุผล อะไรที่ดีเกินจริงตองระวัง 
  7. อยาใชกลองแช็ท หรือถาใชกลองแช็ท เวลาแช็ทใหพยายามบอกผูที่แช็ทดวยใหแสดง
กริยาตางๆเชนโบกมือเพราะสแกมเมอรจะใชวีดีโอที่อัดไวมาเปดคุยกับเหยื่อเพ่ือใหเหยื่อคิดวามีตัวตนจริง ๆ  
  8. อยาสงเอกสารสวนตัว และเงิน ไปใหบุคคลที่เพ่ิงรูจักกันทางอินเทอรเน็ต 
  9. เก็บขอมูลสวนตัวใหดีที่สุด ตั้งคาความปลอดภัยกับเว็บไซต แอปตางๆ ที่ใชอยูใหรัดกุม 
  10. หากสงสัยวาอาจจะถูกหลอก หรืออาจจะตกเปนเหยื่อการตมตุน ใหเเชรขอมูลใหเพ่ือน 
ๆ และญาติใหไดรับรู 
  11. ไมตองกลัวคำขูของพวกมิจฉาชีพ เม่ือรูตัวแลวใหบอกมิจฉาชีพไปทันทีวาเรารูแลว และ
จะแจงความทันท ี
   
  


